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Erweiterte Datenschutz- und Sicherheitseinstellungen in der App „Kurzbefehle“ auf iPhone oder iPad
Das Ausführen von Automationen auf deinem Gerät birgt Risiken in sich. Deshalb bietet die App „Kurzbefehle“ Einstellungen, um dich vor bösartigen Akteuren und Skripts zu schützen. Vor dem Hinzufügen oder Ausführen von Kurzbefehlen außerhalb der Galerie oder von Kurzbefehlen, die JavaScript enthalten, musst du mehrere Einstellungen aktivieren.
Datenschutz und Sicherheit auf einer Webseite
Wenn du einem Kurzbefehl erlaubst, auf einer Website JavaScript auszuführen, kann dieser Kurzbefehl auf alle Informationen auf dieser Webseite einschließlich möglicherweise vertrauliche Daten zugreifen. „Kurzbefehle“ trifft einige Maßnahmen, um sicherzustellen, dass deine JavaScript-Kurzbefehle auf eine sichere und private Weise ausgeführt werden.
Wenn du einen Kurzbefehl ausführst, der die Aktion „JavaScript auf Webseite ausführen“ beinhaltet, wird ein Hinweis angezeigt, dass der Kurzbefehl mit der Webseite interagieren wird. Dies bedeutet, dass der Kurzbefehl auf möglicherweise vertrauliche Informationen wie Passwörter, Telefonnummern oder Kreditkarteninformationen auf der Webseite zugreifen kann. 
Wenn du auf „Erlauben“ tippst, wird der Kurzbefehl in der Webseite ausgeführt. Wird der gleiche Kurzbefehl in der gleichen Webseite erneut ausgeführt, zeigt die App das Fenster nicht erneut an. Diese Erlaubnis gilt für den spezifischen Kurzbefehl auf der spezifischen Webseite.
Nachdem du deine Erlaubnis gegeben hast, dass ein Kurzbefehl auf eine Webseite zugreifen darf, trifft „Kurzbefehle“ eine weitere Sicherheitsmaßnahme, um dich vor möglicherweise schädlichen Skripts zu schützen, indem regelmäßig aktualisierte Malware-Definitionen heruntergeladen werden. Bevor mit einer Webseite interagiert wird, analysiert „Kurzbefehle“ das JavaScript und konsultiert die Malware-Definitionen. Nach erfolgter Überprüfung führt „Kurzbefehle“ entweder das Skript aus, lehnt es ab oder zeigt ein weiteres Fenster an, bevor der Kurzbefehl ausgeführt werden kann.
Diese Überprüfung findet auf deinem Gerät statt; die Inhalte deines JavaScript (im Textfeld der Aktion „JavaScript auf Webseite ausführen“) werden nicht zur Analyse an externe Server gesendet.
Wenn der Kurzbefehl nicht ausgeführt werden kann, wird eine Mitteilung mit einer Erklärung angezeigt.
Wichtig: Führe niemals einen Kurzbefehl aus, der nicht vertrauenswürdiges JavaScript enthält.


Ausführen von Skripten über einen Kurzbefehl erlauben
	Wähle auf deinem iOS- oder iPadOS-Gerät „Einstellungen“  > „Kurzbefehle“ > „Fortgeschritten“.

	Aktiviere „Ausführen von Skripten erlauben“.
ACHTUNG: Beim Ausführen von Kurzbefehlen mit Skripten kann es zu Datenverlusten kommen.
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