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إعدادات الخصوصية والأمن المتقدمة في تطبيق الاختصارات على Mac
نظرًا للمخاطر الكامنة في تشغيل التحكم التلقائي على جهازك، فإن تطبيق الاختصارات يحتوي على إعدادات لحمايتك من الجهات الفاعلة والبرامج النصية الضارة. قبل إضافة أو تشغيل اختصارات من خارج المعرض أو اختصارات تحتوي على JavaScript، يجب عليك تمكين العديد من الإعدادات.
الخصوصية والأمن على صفحة الويب
عندما تسمح لاختصار بتشغيل JavaScript في صفحة ويب، يمكن لهذا الاختصار الوصول إلى جميع المعلومات الموجودة على صفحة الويب هذه - بما في ذلك البيانات التي قد تكون حساسة. يتخذ تطبيق الاختصارات بعض التدابير للتأكد من تشغيل اختصارات JavaScript بشكل آمن وسري.
عند تشغيل اختصار يحتوي على إجراء تشغيل JavaScript في صفحة ويب، يتم عرض مطالبة تخبرك بأن الاختصار على وشك التفاعل مع صفحة الويب. وهذا يعني أن الاختصار يمكنه الوصول إلى بيانات قد تكون حساسة من صفحة الويب، مثل كلمات السر أو أرقام الهواتف أو معلومات بطاقة الائتمان. 
بمجرد النقر على السماح، يتم تشغيل الاختصار في صفحة الويب المحددة. إذا قمت بتشغيل نفس الاختصار في نفس صفحة الويب مرة أخرى، لا يعرض تطبيق الاختصارات المطالبة مرة أخرى. يستمر هذا الإذن على أساس اختصار لكل صفحة ويب.
بعد السماح للاختصار بالوصول إلى صفحة ويب، يتخذ تطبيق الاختصارات خطوة إضافية لتوفير مزيد من الحماية لك من البرامج النصية التي يحتمل أن تكون ضارة من خلال تنزيل تعريفات البرامج الضارة المحدثة بشكل دوري. قبل التفاعل مع صفحة ويب، يقوم تطبيق الاختصارات بتحليل JavaScript، ثم يفحصها وفقًا لتعريفات البرامج الضارة. استنادًا إلى هذا التقييم، يتم توجيه تطبيق الاختصارات للسماح بالبرنامج النصي أو رفض البرنامج النصي أو عرض مطالبة إضافية قبل السماح بتشغيل الاختصار.
يتم إجراء هذا التقييم على جهازك - لا يتم إرسال محتويات JavaScript (الموجودة في حقل النص الخاص بإجراء تشغيل JavaScript في صفحة ويب) إلى خادم خارجي للتحليل.
إذا تم منع الاختصار من التشغيل، يتم عرض رسالة خطأ توضيحية.
هام: يجب عدم تشغيل اختصار يحتوي على Javascript لا تثق به مطلقًا.


السماح بتشغيل البرامج النصية من اختصار
	اختر الاختصارات > الإعدادات (من شريط القائمة في الجزء العلوي من الشاشة).

	حدد السماح بتشغيل البرامج النصية في علامة التبويب متقدم.
تحذير: قد يؤدي تشغيل الاختصارات ذات البرامج النصية إلى فقدان البيانات.
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