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Geavanceerde privacy- en beveiligingsinstellingen in Opdrachten op de iPhone of iPad
Vanwege de risico's die het uitvoeren van een geautomatiseerde opdracht op je apparaat met zich meebrengt, heeft de Opdrachten-app instellingen om je tegen kwaadwillenden en schadelijke scripts te beschermen. Voordat je opdrachten kunt uitvoeren die niet uit de galerie afkomstig zijn of die JavaScript bevatten, moet je een aantal instellingen inschakelen.
Privacy en beveiliging op een webpagina
Wanneer je een opdracht JavaScript laat uitvoeren op een webpagina, kan die opdracht toegang krijgen tot alle informatie op die webpagina, waaronder mogelijk vertrouwelijke gegevens. De Opdrachten-app neemt een aantal maatregelen om ervoor te zorgen dat je je JavaScript-opdrachten veilig en privé kunt uitvoeren.
Wanneer je een opdracht uitvoert die de taak 'Voer JavaScript uit op webpagina' bevat, wordt er een melding weergegeven dat de opdracht op het punt staat om te worden uitgevoerd op de webpagina. Dit betekent dat de opdracht toegang kan krijgen tot potentieel vertrouwelijke gegevens uit de webpagina, zoals wachtwoorden, telefoonnummers of creditcardgegevens. 
Als je op 'Sta toe' tikt, wordt de opdracht op de opgegeven webpagina uitgevoerd. Als je dezelfde opdracht opnieuw op dezelfde webpagina uitvoert, wordt de melding niet meer in Opdrachten weergegeven. Deze toestemming blijft bestaan per opdracht en per webpagina.
Nadat je een opdracht toegang hebt gegeven tot een webpagina, zorgt Opdrachten voor extra bescherming tegen mogelijk schadelijke scripts door regelmatig bijgewerkte malwaredefinities te downloaden. Voordat er iets op een webpagina wordt uitgevoerd, analyseert Opdrachten het JavaScript en raadpleegt vervolgens de malwaredefinities. Op basis van deze evaluatie krijgt Opdrachten de instructie om het script toe te staan, het script te weigeren of een extra melding weer te geven voordat de opdracht mag worden uitgevoerd.
Deze evaluatie wordt uitgevoerd op je apparaat. De inhoud van je JavaScript (in het tekstveld van de taak 'Voer JavaScript uit op webpagina') wordt niet voor analyse naar een externe server gestuurd.
Als de opdracht niet kan worden uitgevoerd, wordt er een verklarende foutmelding weergegeven.
Belangrijk: Voer nooit een opdracht uit als je het JavaScript in de opdracht niet vertrouwt.


Toestaan dat scripts vanuit een opdracht worden uitgevoerd
	Ga op je iOS- of iPadOS-apparaat naar Instellingen  > 'Opdrachten' > 'Geavanceerd'.

	Schakel 'Sta scripts uitvoeren toe' in.
WAARSCHUWING: Het uitvoeren van opdrachten met scripts kan tot gegevensverlies leiden.
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