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Réglages Avancés de confidentialité et de sécurité dans Raccourcis sur l’iPhone ou l’iPad
En raison du risque inhérent à l’exécution d’automatisations sur votre appareil, l’app Raccourcis dispose de réglages visant à vous protéger contre des acteurs et des scripts malveillants. Avant d’ajouter ou d’exécuter des raccourcis depuis un autre emplacement que la galerie ou des raccourcis avec JavaScript, vous devez activer plusieurs réglages.
Confidentialité et sécurité sur une page web
Lorsque vous autorisez un raccourci à exécuter JavaScript sur une page web, celui-ci peut accéder à toutes les informations que contient cette page web, y compris des données potentiellement sensibles. L’app Raccourcis prend quelques mesures pour s’assurer que vos raccourcis JavaScript sont exécutés de façon sécurisée et privée.
Lorsque vous exécutez un raccourci contenant l’action « Exécuter JavaScript sur une page web », une invite vous informe que le raccourci est sur le point d’interagir avec la page web. Cela signifie que le raccourci peut accéder à des données potentiellement sensibles de la page web, comme des mots de passe, des numéros de téléphone ou des informations de cartes bancaires. 
Si vous touchez Autoriser, le raccourci s’exécute sur la page web indiquée. Si vous exécutez à nouveau le même raccourci sur la même page web, Raccourcis n’affiche plus l’invite. Cette autorisation est mémorisée pour chaque paire raccourci-page web.
Une fois que vous avez autorisé un raccourci à accéder à une page web, Raccourcis prend une mesure supplémentaire pour vous protéger des scripts potentiellement malveillants en téléchargeant régulièrement des mises à jour de définitions de logiciels malveillants. Avant d’interagir avec une page web, Raccourcis analyse le JavaScript, puis consulte les définitions de logiciels malveillants. En fonction de cette évaluation, Raccourcis reçoit l’instruction d’autoriser le script, de le refuser ou d’afficher une autre invite avant d’autoriser l’exécution du raccourci.
Cette évaluation est réalisée sur votre appareil ; le contenu de votre script JavaScript (dans le champ de texte de l’action « Exécuter JavaScript sur une page web ») n’est pas envoyé à un serveur externe pour analyse.
Si l’exécution du raccourci n’est pas autorisée, un message d’erreur en expliquant la raison apparaît.
Important : il est recommandé de ne jamais exécuter un raccourci contenant un script JavaScript qui vous paraît suspect.


Autoriser des scripts à s’exécuter depuis un raccourci
	Sur votre appareil iOS ou iPadOS, accédez à Réglages  > Raccourcis > Avancés.

	Activez « Autoriser l’exécution de scripts ».
AVERTISSEMENT : l’exécution de raccourcis avec des scripts peut entraîner une perte de données.
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