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在「遠端桌面」中加密網路資料
你可以在搭配 Mac 電腦使用「遠端桌面」時控制安全性層級。視執行「遠端桌面」的 Mac 版本和用戶端電腦的 Mac 版本而定，加密會有所差異。
	執行「遠端桌面」的 macOS 版本
	macOS 用戶端版本
	認證
	控制和監看
	拷貝項目或安裝套件
	所有其他作業

	macOS 13
	macOS 13
	2048 位元 RSA 主機密鑰
	2048 位元 RSA 主機密鑰
	要認證的 2048 位元 RSA 主機密鑰，然後是 128 位元 AES
	2048 位元 RSA 主機密鑰

	macOS 13
	macOS 10.12
	僅限本機的「安全遠端密碼」（SRP）通訊協定。
若綁定 LDAP 或 macOS 伺服器為 10.11 或以上版本則為 Diffie-Hellman（DH）。
	SRP 或 DH，128 位元 AES
	要認證的 SRP 或 DH，然後是 128 位元 AES
	2048 位元 RSA 主機密鑰

	macOS 11 到 macOS 12
	macOS 10.12 到 macOS 13
	僅限本機的「安全遠端密碼」（SRP）通訊協定，若綁定 LDAP 則為 Diffie-Hellman
	SRP 或 DH 1024 位元，128 位元 AES
	2048 位元 RSA 主機密鑰 macOS 13 到 macOS 10.13
	2048 位元 RSA 主機密鑰 macOS 13 或以上版本

	macOS 11 到 macOS 12
	OS X 10.11 或較早版本
	DH 1024 位元
	DH 1024 位元，128 位元 AES
	Diffie-Hellman 密鑰協議通訊協定搭配 512 位元算數
	Diffie-Hellman 密鑰協議通訊協定搭配 512 位元算數



使用「拷貝項目」或「安裝套件」時，依照預設不會啟用加密。你需為每次的「拷貝」作業啟用它，或是在「遠端桌面」偏好設定中全面設定為啟用。若未加密，即使是安裝程式套件也可能被攔截。此外，你可以在拷貝之前先加密封存檔案。
【重要事項】若你使用「遠端桌面」來控制執行非 Apple 之 VNC 軟體的電腦，則不會加密任何資料。

依照預設加密所有檔案傳送
你可以依照預設加密所有檔案傳送。
	在「遠端桌面」 中，選擇「遠端桌面」>「偏好設定⋯」，然後選取「安全性」。

	勾選「使用拷貝項目時加密網路資料」或「使用安裝套件時加密網路資料」。




加密單一檔案傳送
你可以加密單一檔案傳送，而不需要將其設為預設設定。
	在「遠端桌面」中，於「拷貝項目」或「安裝套件」作業設置視窗內，選取「加密網路資料」。




也請參閱設定「遠端桌面」的偏好設定關於「遠端桌面」的存取權限設定「遠端桌面」的存取權限Apple 平台安全性
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