

    
	





        


	Apple
		Loja


	Mac


	iPad


	iPhone


	Watch


	AirPods


	TV e Casa


	Entretenimento


	Acessórios


	Suporte





	   







	0+










 


		
  
    
      
        

        
            
            Implementação de plataformas Apple
          
          
          
            
              
              Abrir menu
              
            
            
              
              Fechar menu
              
            
            
              	
                   Comunidades
                
	
                  Contactar o suporte
                


            

            
              
                
                  
                
              

            

          

        

      

    
    
  


	
		
			
				
					
						
   



						
							
  
    
      
      
      
        
        
        
        
        
          
          
          
        
        
          Pesquisar neste manual
        
         
          
        
        
        
          
              Apagar pesquisa
          
        
        
        
        

      
    


    
					
						
						
						
						
						
						
						
						
						
						
						
						
						
					

				

  



						


					
				
			
			
				



  
    
  
    Índice
  


  




			

            
			
				
    Implementação de plataformas Apple

    	
        
            Damos‑lhe as boas‑vindas!
        
    
	
        
            Introdução à implementação de plataformas Apple
        
    
	
        
            Novidades
        
    
	
        
            Planear a implementação
        
        	
        
            Introdução à gestão declarativa de dispositivos e à MDM
        
        	
        
            Gestão declarativa de dispositivos
        
        	
        
            Introdução à gestão declarativa de dispositivos
        
    
	
        
            Usar a gestão declarativa de dispositivos para gerir dispositivos Apple
        
    


    
	
        
            Gestão de dispositivos móveis
        
        	
        
            Introdução aos perfis MDM
        
    
	
        
            Introdução às cargas úteis de MDM
        
    


    
	
        
            Acerca da supervisão de dispositivos
        
    


    
	
        
            Escolher um modelo de implementação
        
    
	
        
            Tipos de registo do dispositivo Apple para MDM
        
        	
        
            Introdução aos tipos de registo do dispositivo Apple
        
    
	
        
            Registo do utilizador e MDM
        
    
	
        
            Registo do dispositivo e MDM
        
    
	
        
            Registo automático de dispositivos e MDM
        
    


    
	
        
            Implementação da Apple TV
        
    
	
        
            Implementação do Apple Watch
        
    
	
        
            Implementação do iPad partilhado
        
        	
        
            Visão geral de iPad partilhado
        
    
	
        
            Preparar a funcionalidade iPad partilhado
        
    


    
	
        
            Escolher uma solução MDM
        
    
	
        
            Planear a migração MDM
        
        	
        
            Introdução ao planeamento da migração MDM
        
    
	
        
            Configurar a nova solução MDM
        
    
	
        
            Voltar a registar dispositivos na MDM
        
    


    
	
        
            Efetuar cópia de segurança e restaurar os dispositivos
        
    
	
        
            Usar serviços com base em normas
        
    


    
	
        
            Preparar o ambiente
        
        	
        
            Implementar dispositivos com o Apple School Manager, Apple Business Manager ou Apple Business Essentials
        
    
	
        
            Usar o Apple Configurator
        
        	
        
            Configurar dispositivos
        
    
	
        
            Instalar aplicações com o Apple Configurator
        
    
	
        
            Adicionar dispositivos Apple ao Apple School Manager, Apple Business Manager ou Apple Business Essentials
        
    


    
	
        
            Configurar a sua rede para MDM
        
    
	
        
            Configurar dispositivos com rede móvel
        
        	
        
            Preparar para usar eSIMs com dispositivos Apple
        
    
	
        
            Usar MDM para implementar dispositivos com rede móvel
        
    
	
        
            Compatibilidade com redes privadas 5G e LTE
        
    


    
	
        
            Configurar dispositivos para funcionar com APN
        
    
	
        
            Preparar as rede Wi-Fi
        
        	
        
            Como aceder a redes Wi-Fi através de dispositivos Apple
        
    
	
        
            Otimizar as rede Wi-Fi
        
    
	
        
            Consultar a taxa de transmissão agregada para redes Wi-Fi
        
    


    
	
        
            Acelerar descargas
        
        	
        
            Introdução à cache de conteúdo
        
    
	
        
            Configurar a cache de conteúdo
        
    
	
        
            Usar registos DNS TXT
        
    
	
        
            Definições avançadas da cache de conteúdo
        
    
	
        
            Colocação de conteúdo em cache a partir da linha de comandos
        
    
	
        
            Métricas da cache de conteúdo
        
    
	
        
            Configurar uma ligação à Internet partilhada
        
    


    


    
	
        
            Usar serviços de identidade
        
        	
        
            Introdução ao serviços de identidade da Apple
        
    
	
        
            Início de sessão único na plataforma para macOS
        
    
	
        
            Início de sessão único de registo para iPhone e iPad
        
    
	
        
            Implementar dispositivos com ID Apple gerido
        
        	
        
            ID Apple geridos
        
    
	
        
            iCloud
        
    
	
        
            iMessage e FaceTime
        
    
	
        
            Acesso ao serviço com ID Apple geridos
        
    


    
	
        
            Integrar Kerberos com dispositivos Apple
        
        	
        
            Introdução ao início de sessão único
        
    
	
        
            Extensão de início de sessão único Kerberos
        
    


    
	
        
            Integrar dispositivos Apple com serviços Microsoft
        
        	
        
            Integrar com o Azure AD
        
    
	
        
            Integrar com o Microsoft Exchange
        
    
	
        
            Identificar um iPhone ou iPad com o Microsoft Exchange
        
    
	
        
            Integrar computadores Mac com o Active Directory
        
    


    


    
	
        
            Rever o processo de configuração e as opções de perfil de configuração
        
        	
        
            Controlar o processo de configuração
        
        	
        
            Gerir o Assistente de Configuração
        
    
	
        
            Configurar os painéis do Assistente de Configuração na Apple TV
        
    
	
        
            Configurar contas macOS locais
        
    


    
	
        
            Planear os perfis de configuração
        
    
	
        
            Consultar as cargas úteis de MDM
        
    
	
        
            Consultar as restrições de MDM
        
    
	
        
            Consultar as configurações declarativas
        
    


    
	
        
            Gerir as atualizações de software
        
        	
        
            Acerca das atualizações de software
        
    
	
        
            Testar e adiar atualizações de software
        
    
	
        
            Usar MDM para implementar atualizações de software
        
    


    
	
        
            Distribuir conteúdo
        
        	
        
            Introdução à distribuição de conteúdo
        
    
	
        
            Métodos de distribuição de conteúdo
        
    
	
        
            Distribuir aplicações
        
        	
        
            Distribuir aplicações geridas
        
    
	
        
            Distribuir aplicações personalizadas
        
    
	
        
            Distribuir aplicações não listadas
        
    
	
        
            Distribuir aplicações proprietárias internas
        
    
	
        
            Distribuir pacotes personalizados para Mac
        
    
	
        
            Obter ID de pacotes de aplicações
        
        	
        
            ID de pacote para aplicações nativas do iPhone e iPad
        
    
	
        
            ID de pacote de aplicações para aplicações nativas da Apple TV
        
    


    


    
	
        
            Gerir elementos de início de sessão e tarefas em segundo plano no Mac
        
    


    
	
        
            Integrar com redes
        
        	
        
            Estabelecer ligação a redes 802.1X
        
    
	
        
            Suporte de roaming Wi-Fi
        
    
	
        
            Especificações de Wi-Fi do iPhone e iPad
        
        	
        
            Detalhes das especificações de Wi-Fi para o iPhone
        
    
	
        
            Detalhes das especificações de Wi-Fi para o iPad
        
    


    
	
        
            Especificações de Wi-Fi para o Mac
        
        	
        
            Detalhes das especificações de Wi-Fi do MacBook Pro
        
    
	
        
            Detalhes das especificações de Wi-Fi do MacBook Air
        
    


    
	
        
            Detalhes das especificações de Wi-Fi para a Apple TV
        
    
	
        
            Usar VPN para acesso seguro
        
        	
        
            Visão geral da VPN
        
    
	
        
            Configuração da VPN IPsec Cisco
        
    
	
        
            Usar uma configuração de proxy e certificado de VPN
        
    


    
	
        
            Usar retransmissões de rede
        
    
	
        
            Filtrar conteúdo
        
    
	
        
            Usar o AirPlay
        
    


    
	
        
            Garantir a segurança dos dispositivos
        
        	
        
            Introdução à segurança da gestão de dispositivos
        
    
	
        
            Respostas de segurança rápidas
        
    
	
        
            Bloquear e localizar dispositivos
        
    
	
        
            Apagar dispositivos
        
    
	
        
            Bloqueio de ativação
        
    
	
        
            Gerir o acesso de acessórios
        
    
	
        
            Aplicar políticas de palavra‑passe
        
    
	
        
            Usar tokens persistentes
        
    
	
        
            Usar funcionalidades de segurança de rede integradas
        
    
	
        
            Comprovação de dispositivos geridos
        
    
	
        
            Gerir certificados
        
        	
        
            Introdução à gestão de certificados
        
    
	
        
            Distribuir certificados
        
    


    
	
        
            Integração de smart card
        
        	
        
            Introdução à integração de smart card
        
    
	
        
            Compatibilidade do cartão inteligente no iPhone e iPad
        
        	
        
            Funções de smart card suportadas no iPhone e iPad
        
    
	
        
            Usar um smart card no iPhone e iPad
        
    


    
	
        
            Suporte para smart cards no Mac
        
        	
        
            Funções de smart card suportadas no Mac
        
    
	
        
            Usar um smart card no Mac
        
    
	
        
            Configurar um Mac para a autenticação apenas através de smart card
        
    
	
        
            Utilização do FileVault e smart card
        
    
	
        
            Opções avançadas de smart card
        
    


    


    
	
        
            Segurança do sistema macOS
        
        	
        
            Segurança de arranque
        
    
	
        
            Extensões do kernel e do sistema no macOS
        
    
	
        
            FileVault
        
        	
        
            Introdução ao FileVault
        
    
	
        
            Utilizar tokens seguro e bootstrap
        
    
	
        
            Gerir o FileVault com a solução MDM
        
    


    
	
        
            Melhorias de segurança de aplicações do Mac
        
    


    


    
	
        
            Definições de MDM
        
        	
        
            Listas de MDM
        
        	
        
            Informação de registo de MDM
        
        	
        
            Informação de MDM de registo do utilizador
        
    
	
        
            Lista de cargas úteis de MDM de registo do dispositivo
        
    
	
        
            Lista de cargas úteis de MDM de registo automático de dispositivos
        
    


    
	
        
            Listas de cargas úteis de MDM
        
        	
        
            Lista de cargas úteis para iPhone e iPad
        
    
	
        
            Lista de cargas úteis para Mac
        
    
	
        
            Lista de cargas úteis para a Apple TV
        
    
	
        
            Lista de cargas úteis para o Apple Watch
        
    
	
        
            Lista de cargas úteis para iPad partilhado
        
    


    
	
        
            Listas de restrições de MDM
        
        	
        
            Restrições para iPhone e iPad
        
    
	
        
            Restrições para Mac
        
    
	
        
            Restrições para a Apple TV
        
    
	
        
            Restrições para o Apple Watch
        
    
	
        
            Restrições para dispositivos supervisionados
        
    


    
	
        
            Listas de comandos de MDM
        
        	
        
            Lista de comandos de MDM
        
    
	
        
            Lista de opções dos comandos das definições da MDM
        
    


    
	
        
            Listas de consultas de MDM
        
        	
        
            Consultas de informação sobre o dispositivo
        
    
	
        
            Consultas de informação da rede do dispositivo
        
    
	
        
            Consultas do sistema operativo
        
    
	
        
            Consultas de aplicações instaladas
        
    
	
        
            Consultas de segurança
        
    


    
	
        
            Relatórios de estado declarativos
        
    


    
	
        
            Definições de carga útil de MDM
        
        	
        
            Definições de carga útil da acessibilidade
        
    
	
        
            Definições de carga útil de ambiente automatizado de gestão de certificados (ACME)
        
    
	
        
            Definições da carga útil do Certificado de Active Directory
        
    
	
        
            Definições de carga útil do AirPlay
        
    
	
        
            Definições de carga útil de segurança do AirPlay
        
    
	
        
            Definições de carga útil do AirPrint
        
    
	
        
            Definições de carga útil de bloqueio da aplicação
        
    
	
        
            Definições de carga útil de domínios associados
        
    
	
        
            Definições de carga útil do modo autónomo de aplicação única
        
    
	
        
            Definições de carga útil do Calendário
        
    
	
        
            Definições de carga útil de rede móvel
        
    
	
        
            Definições de carga útil de rede móvel privada
        
    
	
        
            Definições da carga útil de preferência de certificado
        
    
	
        
            Definições da carga útil de revogação de certificado
        
    
	
        
            Definições da carga útil de Transparência do certificado
        
    
	
        
            Definições de carga útil de certificados
        
    
	
        
            Definições de ecrã de sala de conferência
        
    
	
        
            Definições de carga útil de Contactos
        
    
	
        
            Definições de carga útil de conteúdo na cache
        
    
	
        
            Definições de carga útil de serviço de diretório
        
    
	
        
            Definições de carga útil de proxy de DNS
        
    
	
        
            Definições de carga útil de definições de DNS
        
    
	
        
            Definições de carga útil da Dock
        
    
	
        
            Definições de carga útil de domínios
        
    
	
        
            Definições de carga útil de poupança de energia
        
    
	
        
            Definições de carga útil do Exchange ActiveSync (EAS)
        
    
	
        
            Definições de carga útil do Exchange Web Services (EWS)
        
    
	
        
            Definições de carga útil de início de sessão único extensível
        
    
	
        
            Definições de carga útil do início de sessão único extensível com Kerberos
        
    
	
        
            Definições de carga útil de extensões
        
    
	
        
            Definições de carga útil do FileVault
        
    
	
        
            Definições de carga útil do Finder
        
    
	
        
            Definições de carga útil de firewall
        
    
	
        
            Definições de carga útil de tipos de letra
        
    
	
        
            Definições de carga útil de proxy HTTP global
        
    
	
        
            Definições de carga útil das contas Google
        
    
	
        
            Definições de carga útil de disposição do ecrã principal
        
    
	
        
            Definições de carga útil de identificação
        
    
	
        
            Definições da carga útil de preferência de identidade
        
    
	
        
            Definições de carga útil da política de extensões do kernel
        
    
	
        
            Definições de carga útil de LDAP
        
    
	
        
            Definições de carga útil de Lights Out Management
        
    
	
        
            Definições de carga útil de mensagem no ecrã bloqueado
        
    
	
        
            Definições de carga útil da janela de início de sessão
        
    
	
        
            Definições de carga útil de elementos de início de sessão geridos
        
    
	
        
            Definições de carga útil do Mail
        
    
	
        
            Definições de rede
        
        	
        
            Definições de Wi‑Fi
        
    
	
        
            Definições de Ethernet
        
    
	
        
            Definições de WEP, WPA, WPA2 e WPA2/WPA3
        
    
	
        
            Definições Dynamic WEP, WPA Enterprise e WPA2 empresarial
        
    
	
        
            Definições de EAP
        
    
	
        
            Definições de HotSpot 2.0
        
    
	
        
            Definições de Legacy Hotspot
        
    
	
        
            Definições de Cisco Fastlane
        
    
	
        
            Definições de configuração de proxy de rede
        
    


    
	
        
            Definições de regras de carga útil de utilização da rede
        
    
	
        
            Definições de carga útil de notificação
        
    
	
        
            Definições de carga útil do controlo parental
        
    
	
        
            Definições de carga útil do código
        
    
	
        
            Definições de carga útil de impressão
        
    
	
        
            Definições de carga útil do controlo das normas das preferências de privacidade
        
    
	
        
            Definições de carga útil de retransmissão
        
    
	
        
            Definições de carga útil de SCEP
        
    
	
        
            Definições de carga útil de segurança
        
    
	
        
            Definições de carga útil do Assistente de Configuração
        
    
	
        
            Definições de carga útil de início de sessão único
        
    
	
        
            Definições de carga útil de Placa Smart
        
    
	
        
            Definições de carga útil de calendários assinados
        
    
	
        
            Definições de carga útil de extensões do sistema
        
    
	
        
            Definições de carga útil de migração de sistema
        
    
	
        
            Definições de carga útil do Time Machine
        
    
	
        
            Definições de carga útil do Comando à distância
        
    
	
        
            Definições VPN
        
        	
        
            Visão geral das definições de VPN
        
    
	
        
            Definições de carga útil de AppLayerVPN
        
    
	
        
            Definições de IKEv2
        
    
	
        
            Definições de IPsec
        
    
	
        
            Definições L2TP
        
    
	
        
            Definições de Proxy de VPN
        
    


    
	
        
            Definições de carga útil de clips web
        
    
	
        
            Definições de carga útil de filtro de conteúdo web
        
    
	
        
            Definições de carga útil de Xsan
        
    


    
	
        
            Configurações declarativas
        
        	
        
            Definições da configuração declarativa de aplicações
        
    
	
        
            Definições das credenciais de autenticação e dos recursos de identidade
        
    
	
        
            Definições declarativas do calendário
        
    
	
        
            Configuração declarativa de certificados
        
    
	
        
            Configuração declarativa dos contactos
        
    
	
        
            Configuração declarativa do Exchange
        
    
	
        
            Configuração declarativa das Contas Google
        
    
	
        
            Configuração declarativa de LDAP
        
    
	
        
            Configuração declarativa de perfil interativo de legado
        
    
	
        
            Configuração declarativa de perfil de legado
        
    
	
        
            Configuração declarativa do Mail
        
    
	
        
            Configuração declarativa do código
        
    
	
        
            Configuração declarativa de comprovação de chave-passe
        
    
	
        
            Configuração declarativa de partilha de ecrã
        
    
	
        
            Configuração declarativa de ficheiros de configuração do serviço
        
    
	
        
            Configuração declarativa de atualização de software
        
    
	
        
            Configuração declarativa dos calendários assinados
        
    


    


    
	
        
            Recursos adicionais
        
        	
        
            Aderir ao programa AppleSeed for IT
        
    
	
        
            Assistência AppleCare
        
    
	
        
            Professional Services
        
    
	
        
            Formação de implementação e gestão
        
    
	
        
            Apple Consultants Network
        
    
	
        
            Recursos da web da Apple
        
    


    
	
        
            Glossário
        
    
	
        
            Histórico de revisões do documento
        
    
	
        
            Copyright
        
    





			

			

			
	
		
			




Configuração da VPN IPsec Cisco para dispositivos Apple
Use esta secção para configurar o seu servidor de VPN Cisco para utilização com o iOS, iPadOS e macOS, os quais suportam as firewalls de rede Adaptive Security Appliance 5500 Series e Private Internet Exchange. O iOS, iPadOS e macOS também suportam routers de VPN para iOS Cisco com a versão iOS 12.4(15)T ou posterior. Os concentradores VPN Série 3000 não suportam as capacidades de VPN.
Métodos de autenticação
O iOS, iPadOS e macOS suportam os seguintes métodos de autenticação:
	Autenticação IPsec de chave pré-partilhada com autenticação de utilizador usando o comando xauth.

	Certificados de cliente e de servidor para autenticação IPsec, com autenticação de utilizador opcional através de xauth.

	Autenticação híbrida em que servidor fornece um certificado e o cliente fornece uma chave pré-partilhada para autenticação IPsec. A autenticação de utilizador é necessária e fornecida usando xauth, a qual inclui o nome de utilizador com palavra-passe do método de autenticação e RSA SecurID.



Grupos de autenticação
O protocolo Cisco Unity usa grupos de autenticação para agrupar utilizadores com base num conjunto de parâmetros comuns. Deverá ser criado um grupo de autenticação para os utilizadores. No caso de chave pré‑partilhada e autenticação híbrida, o nome do grupo deve ser configurado no dispositivo com a palavra‑passe correspondente ao segredo partilhado do grupo (chave pré‑partilhada)
Ao utilizar a autenticação por certificado não existe segredo partilhado. O grupo de um utilizador é determinado pelos campos no certificado. As definições do servidor Cisco podem ser utilizadas para mapear campos de um certificado para grupos de utilizadores.
RSA–Sig deve ter a prioridade máxima na lista de prioridades ISAKMP (Internet Security Association and Key Management Protocol).

Definições e descrições de IPsec
É possível especificar estas definições para determinar como o IPsec é implementado:
	Mode (Modo): modo túnel.

	IKE exchange modes (Modos de troca IKE): modo agressivo para chaves pré-partilhadas e autenticação híbrida ou modo Principal para autenticação por certificado.

	Encryption algorithms (Algoritmos de cifragem): 3DES, AES–128 ou AES256.

	Authentication algorithms (Algoritmos de autenticação): HMAC-MD5 ou HMAC-SHA1.

	Diffie-Hellman Groups (Grupos Diffie–Hellman): o Grupo 2 é necessário para a autenticação de chave pré-partilhada e híbrida, grupo 2 com 3DES e AES-128 para autenticação por certificado e grupo 2 ou 5 com AES-256.

	PFS (Perfect Forward Secrecy): na fase 2 IKE, caso seja usado PFS, o grupo Diffie–Hellman deve ser o mesmo do que foi usado na fase 1 IKE.

	Mode configuration (Configuração de modo): deve estar ativada.

	DPD: recomendado.

	Standard NAT traversal (NAT Traversal padrão): suportado e pode ser ativado (IPsec sobre TCP não é suportado).

	Load balancing (Equilíbrio de carga): suportado e pode ser ativado.

	Rekeying of phase 1 (Reformulação de chave da fase 1): não suportada atualmente. Recomenda-se que o tempo de reformulação de chaves no servidor seja definido com 1 hora.

	ASA address mask (Máscara de endereço ASA): certifique-se de que todas as máscaras de pool de endereços dos dispositivos não estão definidas ou estão definidas com 255.255.255.255. Por exemplo:
asa(config-webvpn)# ip local pool vpn_users 10.0.0.1-10.0.0.254 mask 255.255.255.255.
Se utilizar a máscara de endereço recomendada, poderão ser ignoradas algumas roas presumidas pela configuração da VPN. Para evitar que isso suceda, certifique-se de que a tabela de encaminhamento contém todas as rotas necessárias e verifique se os endereços da sub-rede estão acessíveis antes da implementação.
	Application version (Versão da aplicação): a versão do software cliente é enviada para o servidor, deixando o servidor aceitar ou rejeitar as ligações com base na versão do software do dispositivo.

	Banner (Faixa): a faixa (caso configurada no servidor) é apresentada no dispositivo e o utilizador tem de a aceitar ou desligar.

	Split tunnel (Túnel dividido): suportado.

	Split DNS (DNS dividido): suportado.

	Default domain (Domínio predefinido): suportado.
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